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Information und Daten — Unterrichtseinheit
Einfliihrung in die Kryptographie —

Verschliisselungsmethoden kennenlernen und
anwenden

Ein Beitrag von Christina Hund

Verschlisselung war, ist und bleibt wichtig. Wahrend wir schon seit Langem unsere Wertsachen
mit Schloss und Schlissel verschlieBen, ist uns heutzutage die Sicherheit unserer digitalen Daten
wichtig. In dieser als Stationenarbeit durchfiihrbaren Unterrichtseinheit lernen Ihre Schiilerinnen
und Schiler historische Verschliisselungen, wie die Gartenzaun-Verschliisselung, das Freimaurer-
Alphabet und die Caesar-Chiffre, kennen und erlangen so Grundlagen, wie digitale Schlussel funk-
tionieren konnten. Kleine Videos mit eingeblendeten interaktiven Fragen sowie ein interaktiver Test
als digitale Lernzielkontrolle runden den motivierenden Unterricht ab.

KOMPETENZPROFIL — UNTERRICHTSEINHEIT

Klassenstufe: 5-7
Dauer: 5-6 Unterrichtsstunden
Lernziele: Die Lernenden ... 1. definieren die Grundlagen der Verschlisse-

lung, 2. erstellen Kriterien fir ein sicheres Passwort, 3. erldutern
analoge Verschliisselungsverfahren fiir Nachrichten und wenden
diese an, 4. erarbeiten und erkldren historische Kryptographie-Ma-
schinen und deren Verschliisselung am Beispiel ,Enigma”.

Thematische Bereiche: ~ symmetrische Verschlisselung(-smethoden), Kryptographie, Gar-
tenzaun-Verschlisselung, Freimaurer-Alphabet, Caesar-Scheibe

Kompetenzbereiche: Darstellen und Interpretieren, Kommunizieren und Kooperieren,
Schitzen und sicher Agieren, Probleme l6sen und Handeln, Ana-
lysieren und Reflektieren

© Christina Hund
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Was sollten Sie zum Thema wissen?

Verschlisselungen gibt es nicht nur in der Informatik, doch dort sind sie von immer hoherer Rele-
vanz. Denn das Internet und die Arbeit mit Medien sind ein groBer Bestandteil unseres alltaglichen
Lebens geworden. Wir werden durch unsere Daten, die wir in das weltweite Netz geben, immer
glaserner, wollen eben jene Daten aber genau deshalb mehr schiitzen.

Kryptographie ist die Wissenschaft, Schriften oder Informationen zu verbergen und zu verschlis-
seln. Innerhalb dieser Unterrichtseinheit lernen Ihre Schilerinnen und Schiiler alltégliche, histori-
sche und informationstechnische Herangehensweisen kennen. All diese Methoden werden auf den
Arbeitsblattern beschrieben und mit weiterfiihrenden Links versehen.

Welches Vorwissen sollten die Lernenden mitbringen?

Das Thema ,Kryptographie” istim Bildungsplan neben dem Inhaltsfeld ,Information& Daten” haupt-
sachlich unter ,Informationsgesellschaft & Datensicherheit” verankert und kniipft an das Vorwis-
sen uber Codierung im Allgemeinen an. Die Lernenden sollten daher mit alltaglichen Codierungen,
wie Barcodes oder dem Morse-Alphabet, vertraut sein. Da einige Verschliisselungen auf dhnlichen
Prinzipien basieren, kdnnen sie so Vergleiche ziehen und Gelerntes anwenden, um Nachrichten un-
kenntlich zu machen.

Hinweis: Sollte Ihre Klasse oder einzelne Lernende hier Wiederholungsbedarf haben, kdnnen Sie
die Thematik rund um alltdgliche Codierungen anhand der zum Download bereitstehenden interak-
tiven Lerneinheit Selbstlerneinheit_Daten-und-Codierung_Einfiihrung.pptx selbststandig erarbeiten
lassen. Diese eignet sich z. B. gut als vorbereitende wiederholende Hausaufgabe.

Wie kann die Erarbeitung des Themas im Unterricht erfolgen?

Vorbereitung

« Stellen Sie ausreichend Laptops/PCs/mobile Endgerdte im Klassenraum zur Verfligung.

 Sorgen Sie fur die Bereitstellung von Internet im Klassenraum.

» Besorgen Sie eine Handvoll verschiedener Schldsser zur Demonstration im Plenum.

 Legen Sie Notizzettel, ggf. Scheren, Musterbeutelklammern und Briefumschlage in ausreichen-
der Anzahlim Klassenraum bereit. Alle Lernenden sollten mindestens einen Satz zur Verfligung
haben.

 Bringen Sie ggf. schon fertig gebastelte Caesar-Scheiben fiir die Stationenarbeit mit.

 Bereiten Sie die Akte ,Enigma” anhand von M 6b im Vorfeld in ausreichender Anzahl vor (An-
leitung siehe unten). Alternativ kdnnen Sie auch einfach nur das Material M 6b als solches an
die Lernenden ausgeben.

Bendtigte Dateien

« Einleitung Kryptographie (Video V 1/mp4 H5P): https.//raabe.click/Video-Einleitung-Kryptografie
und als Download Video-Einleitung-Kryptographie.mp4

 Verschlusselungsarten (Video V 2/mp4 H5P): https.//raabe.click/Video-Verschluesselungsarten
und als Download Video-Verschlisselungsarten.mp4

« Einleitung Kryptographie (Prasentation zu V 1/PPT): Einleitung-Kryptographie.pptx

» Verschlusselungsarten (Prdsentation zu V 2/PPT): Verschluesselungsarten.pptx

 Selbstlerneinheit (Prasentation/PPT; optional):
Selbstlerneinheit_Daten-und-Codierung_Einfiihrung.pptx
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Einstieg
Der Einstieg in diese Unterrichtseinheit soll die Lernenden auf die Relevanz der Verschliisselung
in der Informatik aufmerksam machen und sie dabei in ihrem Alltag abholen. Auf das Wesent-
liche reduziert, handelt es sich bei Verschlisselungen, wie der Name schon sagt, um Schldsser mit
passenden Schlisseln. Deshalb bietet es sich an, dass Sie als Lehrkraft zum Stundeneinstieg ver-
schiedene Arten von Schldssern und Schliisseln im Plenum prasentieren und die Lernenden fragen,
warum diese Sinn ergeben bzw. woflr diese gebraucht werden. Vielleicht fallen hier schon Begriffe
wie Verschlusselung oder Sicherheit. Daran kénnen Sie die Frage anschlieRen, was diese Schlosser
und Schliissel mit der Informatik bzw. dem Internet zu tun haben. Hierbei werden sicherlich Begriffe
wie ,Passwort” oder ,Datensicherheit” fallen. Greifen Sie all diese Begriffe auf und leiten Sie damit
zum Einstiegsvideo V 1 zur ,Einleitung Kryptographie” iiber.

Dieses Einstiegsvideo V 1 (bis Minute 2:09) schauen sich die Lernenden dann entweder eigenstan-
dig am Laptop, PC oder mobilen Endgerat unter dem folgenden Link bzw. QR-Code oder via Datei-
download (siehe Zusatzdateien) an und beantworten die eingeblendeten Fragen.
Alternativ spielen Sie das Video im Plenum ab und pausieren jeweils fur die Fra-
gen: https.//raabe.click/Video-Einleitung-Kryptografie

werden.

Hinweis: Das Video mit den eingebetteten Fragen liegt fiir Sie alternativ auch als interaktive Power-
Point-Prasentation zum Download vor. Diese kdnnen Sie im Gegensatz zum Video auch ohne vor-
liegenden Internetanschluss offline nutzen.

AnschlieBend konzentrieren sich die Lernenden anhand von M 1 zundchst auf Passworter als das
naheliegendste Schloss in der Informatik. Hier kann nach Bearbeitung des Arbeitsblattes im Plenum
abgefragt werden, welche Kriterien flir die Vergabe von Passwortern wichtig sind, und an das Video
V 1 angekniipft werden. Dort wird schon von verschiedenen Verschlisselungsarten gesprochen,
aber nicht auf die Form der Schlissel eingegangen, die bei Passwortern eben die Arten der Zeichen
und die Lange sind. Wenn die Lernenden in einem Schulnetzwerk oder auf schulischen Plattformen
unterwegs sind, konnen Sie die Wichtigkeit eines sicheren Passwortes noch einmal betonen.

Nun wird der Hinweis des Arbeitsblattes auf historische Verschliisselungen aufgegriffen und die Ler-
nenden schauen daraufhin den zweiten Teil des Videos V 1 ab Minute 2:09. Die Leitfragen kdnnen
hier helfen abzufragen, welche Verschliisselungen den Lernenden bekannt sind.

Damit die Lernenden ihre ersten Schritte in Richtung Textverschlisselung gehen kdnnen, erfinden
sie anschliefend anhand von M 2 in Partnerarbeit eine ,Zettel-Geheimsprache”. Hierfir kdnnen die
Schiilerinnen und Schiiler liniertes oder kariertes Papier verwenden. Wenn sie das erledigt haben,
schreiben die Partner sich gegenseitig Nachrichten in der neuen ,Geheimsprache” und entschlis-
seln sie dann.

Bei Zeitmangel kdnnen die Lernenden ihre Geheimbotschaften auch zuhause fertigstellen und in zur
nachsten Stunde mitbringen.

Die Ideen aus dieser Partnerarbeit kdnnen Grundlage fiir die folgenden Inhalte sein, weshalb es in
jedem Fall sinnvoll ware, die Ergebnisse am Ende im Plenum zu sammeln.
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Erarbeitung 1: Bekannte Verschliisselungen

Nun steigen die Lernenden in die historischen Verschlisselungsmethoden des Gartenzaun-Verfah-
rens, des Freimaurer-Alphabets und der Caesar-Chiffre ein. Hierbei ist es denkbar, fir jede Ver-
schliisselungsart eine Einzelstunde mit Einzel- und Partnerarbeit zu planen. Alternativ lassen sich
die drei Verschlisselungsarten auch in Form einer Stationenarbeit gestalten.

Bei allen drei vorgestellten Verschliisselungsverfahren verschliisseln die Lernenden nach der vorge-
gebenen Methode. Bei jeder Methode sollte, sofern die Zeit es erlaubt, aber auch eine Entschlisse-
lungsphase angehdngt werden, in der die Lernenden ihre verschliisselten Nachrichten austauschen
und versuchen zu entschliisseln.

Nutzen Sie entweder ,nur” die Materialien M 3—M 5 zur Erarbeitung der drei verschiedenen Ver-
schlisselungsverfahren oder lassen Sie die Lernenden anhand des unten unter ,Zusammenfas-
sung” angegebenen Videos V 2 mit eingebundenen interaktiven Fragen zunichst einen Uberblick
iiber die verschiedenen Verschliisselungsverfahren gewinnen, bevor sie im Anschluss die Ubungs-
aufgaben in M 3-M 5 durchfiihren und selbst eine Caesar-Scheibe basteln.

Tipp: Sollte nicht ausreichend Zeit zur Verfiigung stehen, konnen Sie auch schon gebastelte Caesar-
Scheiben an den Stationen auslegen.

Gartenzaun-Verfahren (M 3)
Die Jugendlichen lernen, wie man durch Verrlickung die Nachricht so verzerren kann, dass sie ver-
schliisselt wird. Fiir mehr Ubungen kénnen die Lernenden karierte Blatter verwenden.

Freimaurer-Alphabet (M 4)

Diese Verschlisselungsmethode zeigt gut auf, wie man Buchstaben durch Muster verfremden kann.
Hierflr werden die Buchstaben in ein Gitter gesetzt und dann in Symbole tbersetzt, die dem Muster
des Gitters entsprechen. Dadurch entstehen Verschlisselungen, die aussehen wie eine komplett
neue Schriftsprache. Die Lernenden kdnnen versuchen ein Muster zu erkennen. Der Schliissel ist ge-
geben. In einer Partnerarbeit kdnnen sie dann versuchen, Muster zu finden. Sie als Lehrkraft kdnnen
helfen, indem Sie die Muster verschiedenfarbig darstellen. Dies wdre mit einer Folie auf dem Tisch
oder einer Projektion wahrend des Unterrichts moglich. Die Grafiken finden Sie in der zum Down-
load bereitstehenden PowerPoint-Prasentation Verschluesselungsarten.ppix.

Caesar-Chiffre (M 5)

Mit etwas Bastelarbeit wenden die Lernenden die Caesar-Verschliisselung an (M 5a). So soll Casar
seinerzeit Kriegsnachrichten verschlisselt haben. Die Lernenden brauchen hierflr die Vorlage (M
5b), die sie mit Schere und einer Musterbeutelklammer zu einer eigenen Chiffrierscheibe umbauen.
Sie kdnnen diese fiir eine bessere Haltbarkeit auf dickes Papier oder einen Karton kleben. Damit
lernen die Jugendlichen eine weitere Art der ,Verriickung” von Buchstaben kennen.
Fur die drei Verschlisselungen steht unter dem folgenden Link https./raabe.click/  [w]
Video-Verschluesselungsarten bzw. QR-Code oder via Dateidownload (siehe Zu-
satzdateien) das Video V 2 mit eingebundenen interaktiven Fragen zur Verfigung.
Die darin verwendeten Fragen dienen als Grundlage fiir eine Plenumsdiskussion,
in der die Schiilerinnen und Schiiler ihre Erfahrungen mit den Fragen und ihre
Antworten besprechen kénnen.
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Hinweis: Das Video mit den eingebetteten Fragen liegt fiir Sie alternativ auch als interaktive Power-
Point-Prasentation zum Download vor. Diese konnen Sie im Gegensatz zum Video auch ohne vor-
liegenden Internetanschluss offline nutzen.

Erarbeitung 2: Die Akte ,,Enigma”

Um aufzuzeigen, welche Relevanz historische Verschlisselungen im Bereich der Informatik haben,
erkunden die Lernenden einen wichtigen Punkt in der Geschichte der Kryptographie: die Entschlus-
selung der ,Enigma“-Maschine.

Alan Turing, britischer Informatiker und Mathematiker, half zu Zeiten des Zweiten Weltkriegs die mili-
tarische Verschliisselung der Deutschen zu knacken. Da sich diese Verschlisselung als sehr komplex
darstellte und jeder Schliissel nur 24 Stunden giiltig war, entwarf er eine Maschine, die alle mdglichen
Kombinationen ausprobierte. Diese war zwar noch kein Computer, zeigte aber auf, wie man Nachrich-
ten entschlusseln elektronisch konnte. Denn man merkte an ,Enigma”“, dass es fiir einen einfachen
Menschen nicht mehr moglich war, diesen Code innerhalb von 24 Stunden zu entziffern.

Die Lernenden erhalten in Gruppen eine Akte mit Unterlagen zum Fall ,Enigma”, mit der sie Ge-
schichtsdetektive sein konnen (M 6b). Mithilfe des Arbeitsblattes M 6a sortieren sie die Inhalte und
erarbeiten die Informationen.

Parallel konnen sie mit Tablets oder Computern weiter recherchieren, indem sie die Quellen der
Materialien als AnstoR nehmen.

Hinweis: Die Verschlusselungsanleitung der deutschen Armee https.//raabe.click/Akte-Enigma ist
gemeinfrei und kann in ihrer Ganze im Unterricht gezeigt werden. Ausziige, wie in M 6b angegeben,
reichen allerdings schon, um einen groben Eindruck zu erlangen, da die Fraktur-Schrift firr viele
Lernenden eine zusdtzliche Hlrde darstellt.

Anleitung fiir die Gestaltung der Akte ,Enigma”
Je nach verfligbarer Zeit, kann die Akte von Ihnen als Lehrkraft unterschiedlich gestaltet werden.
Abhdngig von der Anzahl der Lernenden ist es eventuell notwendig, die Gestaltung zu reduzieren.

Material &,
e DIN-A4-Kraftpapier =y :
e DIN-A4-Laminierfolie (matt)
» Schere/Schneidemaschine
o Klebstoff
 Biiroklammern <OL-
e Drucker
« ggf. ,Top Secret”-Stempel R
Foto: Christina Hund

Kurzanleitung

1. Die Kraftpapiere entweder mit , Top Secret” (0. A.) stempeln oder bedrucken.

2. Zwei Kraftpapiere in der Mitte falten.

3. Gefaltete Papiere in eine Laminierfolie legen, sodass die geknickte Seite nach auRen zeigt; dann
laminieren.

4. Laminiertes Papier in der Mitte durchschneiden, sodass man zwei Taschen erhalt.

5. Aus Kraftpapier ca. 2 x 4 cm grolRe Papiere schneiden; diese dann an die geschnittenen Akten-
taschen kleben und beschriften.

6. Materialien M 6b zurechtschneiden und gegebenenfalls falten.

7. Aktentasche mit Biroklammern schlieRen, damit die Inhalte nicht herausfallen.

RAADits Online Informatik & Medienbildung Mai 2022
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Mogliche Reduzierungen

« Statt Kraftpapier normales Papier verwenden

+ Keine Laminierung (dadurch leider weniger wiederverwendbar)
 Briefumschldge statt einer Aktentasche

Ubung

AbschlieBend kdnnen die Lernenden ihre Erfahrungen mit Verschlisselungen in einem Symboltext
anwenden (M 7). Die Grundlage ist ein einfaches Alphabet, das durch Symbole ersetzt wurde. Falls
die Lernenden Hilfe benotigen, stehen die Tippkarten M 8 zur Verfligung. Ansonsten Uberlegen sich
die Lernenden, wie man die Entschlisselung erschweren kann. Hierflr kénnen die Erfahrungen aus
der Erarbeitungsphase dienen: Man kénnte den Text verriicken, eine Chiffre-Scheibe erstellen oder
allgemein verschiedene Verschlisselungsarten kombinieren.

Ergebnissicherung: Lernzielkontrolle

Zum Ende der Einheit konnen die Lernenden ihr neu gesammeltes Wissen anhand einer interaktiven
Lernzielkontrolle {iberpriifen. Hierfiir rufen Sie den folgenden Link oder QR-Code zu einem kleinen
interaktiven H5P-Test auf ZUM-Apps auf, bei dem sie Punkte sammeln kdnnen.

https.//raabe.click/Lernzielkontrolle-Kryptographie

Mediathek

Internetadressen
» Kuhlemann, Oliver: http:/kryptographie.de/kryptographie/index.htm
Fine tiefgriindigere Ubersicht iiber die Geschichte und Arten der Kryptographie.
» Dr. Wobst, Reinhard: https.//www.heise.de/security/artikel/Harte-Nuesse-Verschluesselungsver-
fahren-und-ihre-Anwendungen-270266.html?view=print
Informationstechnische Sicht auf die Kryptographie.
[Letzter Abruf aller Links am 22.04.2022]
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Auf einen Blick

L1 Laptop/PC/mobiles Endgerat mit Internetanschluss g.

Einstieg (1 Stunde)

Thema: Einstieg in die Verschlisselung im Alltag und digital
M1 Verschliisselung oder Kryptographie — Was ist das?
M2 Zettelbotschaften als selbst gemachter Infoschutz
Bendtigt: O Video V 1 https:/raabe.click/Video-Einleitung-Kryptografie bzw. als Y Y
mp4-Dateidownload oder PowerPoint-Prasentation Einleitung-Krypto- 7
graphie.pptx
Erarbeitung 1 (2 Stunden)
Thema: Kennenlernen und Anwenden verschiedener Verschlisselungsverfahren
M3 Gartenzaun-Verschliisselung — Zick-Zack-Geheimschrift
M & Freimaurer-Alphabet — Verschliisseln durch Ersetzen @
M 5a Ave Codesar! — Caesar-Chiffre
M 5b Caesar-Chiffre — Basteln einer Caesar-Scheibe
Bendtigt: [0 Schere
L] Musterbeutelklammern
[1 Briefumschldge mind. A5
L] ggf. PowerPoint-Prasentation Verschluesselungsarten.pptx bzw. Y N
Video V 2: https.//raabe.click/Video-Verschluesselungsarten bzw. als TN

mp4-Dateidownload

Erarbeitung 2 (2 Stunden)

Thema: Die Akte ,Enigma”

M 6a Die Akte ,Enigma” — Der (fast) ungeknackte Code
M 6b Unterlagen aus der Akte im Fall ,,Enigma”

Benotigt: Optional zum Basteln der ,Enigma“-Akte durch die Lehrkraft:
DIN-A4-Kraftpapier

DIN-A4-Laminierfolie (matt)

Schere/Schneidemaschine

Klebstoff

Biiroklammern

Drucker

ggf. ,Top Secret”-Stempel

oooooodg
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Ubung und Ergebnissicherung (1 Stunde)

Thema: Sicherheitsaspekte von Verschlisselungen
M7 Der perfekte Schliissel — Optimieren der Sicherheit eines Bildercodes
M3 Tippkarten zu M 7 ,Der perfekte Schliissel”
Bendtigt: O Interaktive Lernzielkontrolle (H5P):
https://raabe.click/Lernzielkontrolle-Kryptografie
L1 Endgerat

Benotigte Dateien

[J Einleitung Kryptographie (Video V 1/mp4 H5P): https://raabe.click/Video-Einleitung-Kryptographie
und als Download Video-Einleitung-Kryptographie.mp4

0] Verschlisselungsarten (Video V 2/mp4 H5P): https://raabe.click/Video-Verschluesselungsarten
und als Download Video-Verschliisselungsarten.mp4

L1 Einleitung Kryptographie (Prasentation zu V 1/PPT): Einleitung-Kryptographie.pptx

[J Verschlisselungsarten (Prasentation zu V 2/PPT): Verschluesselungsarten.pptx

Erganzendes Material

01 ggf. Selbstlerneinheit (Prasentation/PPT):
Selbstlerneinheit_Daten-und-Codierung_Einfiihrung.pptx

Erklarung zu den Symbolen
Dieses Symbol markiert differenziertes Material. Wenn nicht anders ausgewiesen,
befinden sich die Materialien auf mittlerem Niveau.

einfaches Niveau @ mittleres Niveau @ schwieriges Niveau
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