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Cybermobbing - ich mach dich fertig!

Grit Arnold, Marburg

©Thinkstock / iStock.

\ 5
Moderne Forschung ist sich einig —
jeder kann zum Mobbing-Opfer werden

Klasse: 7/8
Dauer: 12 Stunden
Arbeitsbereich: Anthropologie / Miteinander leben

Jugendliches Leben findet heute zunehmend interaktiv statt. Doch die digitale Welt bringt
nicht nur Vorteile mit sich. Im World Wide Web manifestiert sich ein bekanntes Phanomen in
neuem Gewand: das Cybermobbing. Internet und Realitat koexistieren nicht nur. Sie greifen
ineinander lGber. Je mehr die Lernenden im Internet lber sich erzdhlen, desto angreifbarer
werden sie.

Diese Einheit Iadt ein, die eigene Internetnutzung sowie Maoglichkeiten und Risiken sozialer
Netzwerke zu reflektieren. Die Jugendlichen setzen sich mit derTragweite von Cybermobbing
auseinander. Sie erfahren, wo Recht und Gesetz sie im Internet schiitzen, und erkennen,
wann rechtliche MalBnahmen an ihre Grenzen stol3en. Sie erdrtern Moglichkeiten, sich in der
digitalen Welt weniger angreifbar zu machen, und diskutieren anhand eines aktuellen Fallbei-
spiels, wie es gelingen kann, mit Cybermobbing und traditionellem Mobbing umzugehen.
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Fachwissenschaftliche Orientierung

I Cybermobbing, was ist das? — Eine Definition

Unter Mobbing wird eine konfliktbelastete Kommunikation verstanden im Zuge derer eine oder
mehrere Uberlegene Personen (Akteure, Assistenten, Verstarker, Erméglicher) den Mobbing-
betroffenen’ (die unterlegene Person) Uber einen langeren Zeitraum direkt oder indirekt
angreifen, mit dem Ziel, diesen auszugrenzen. Angstzustande, Personlichkeitsveranderungen,
Schulabbruch, aber auch Suizid sind nicht selten Folge dieser Demiitigungen.?

Neu in diesem Kontext ist der Aspekt des Cybermobbings. Soziale Netzwerke, gefalschte
Profile auf Facebook oder demitigende Handyfilme auf YouTube ermdglichen unbegrenzten
Psychoterror. Cybermobbing nimmt seinen Ausgang in der realen Welt und setzt sich in der
virtuellen Welt fort. Der Forsa-Studie von 2011 zufolge wurde bereits jeder dritte Schuler schon
einmal Opfer von Cybermobbing.3

Aufgrund der Anonymitat des Mediums fallen Anfeindungen im virtuellen Raum meist drasti-
scher aus. Auch deshalb, weil der Akteur die Folgen seines Handelns und das Ausmald der
Konsequenzen nicht sieht. Dabei ist der Radius der Ermadglicher im Internet um ein Vielfaches
groBer als beim traditionellen Mobbing. Hinzu kommt, dass Bilder und AuRerungen dort iiber
Jahre konserviert werden. Die Folgen flir die Betroffenen sind gravierend.

Il Welche Auswirkungen hat Mobbing fiir den Betroffenen?

Mittel- und langfristig ziehen Demutigungen, Ausgrenzungen und Diskriminierungen Niederge-
schlagenheit, Verschlossenheit und Angstzustande nach sich. Konzentrationsmangel, Schulun-
lust bzw. Schulverweigerung und Sucht fiihren zu schulischem Leistungsabfall. Dieser hat
langfristig eine Verschlechterung der Chancen auf dem Arbeitsmarkt zur Folge. Mobbing in der
Schulzeit kann eine wirtschaftliche Benachteiligung der Betroffenen bis ins Erwachsenenalter
nach sich ziehen.

Beim Cybermobbing kommt hinzu, dass der Mobbingbetroffene nicht immer Kenntnis tiber den
Akteur, Uber die Assistenten und die Ermoglicher hat. Er beginnt jedem zu misstrauen. Dies
fihrt dazu, dass sich Mobbingbetroffene auch im Erwachsenenalter schwertun, Vertrauen zu
anderen Personen aufzubauen und Beziehungen langfristig zu fiihren.

In schwerwiegenden Fallen sehen die Betroffenen keinen anderen Ausweg als den Suizid. Am
bekanntesten ist der Fall von AmandaTodd. Sie totete sich 2012 mit 15 Jahren nach mehrjahri-
gem Cybermobbing. In einem Video, welches sie zuvor online stellte, berichtete sie von ihrer
Leidensgeschichte.

lll Wer ist von Mobbing betroffen?

Die Ursachen fiir Mobbing liegen nicht im Betroffenen, sondern in der ihn umgebenden Grup-
pe. Erst das Zusammenspiel von Akteuren, Assistenten, Verstarkern, Duldern, Verteidigern und
Zuschauern ermoglicht Mobbing.

IV Raus aus der Mobbingfalle — wie konnten Losungsanséatze aussehen?

Jeder Mobbingfall bedarf einer individuellen Losung. Diese besteht in der Regel aus der Kom-
bination verschiedener Bausteine. Immer aber kommt der Klasse eine grol3e Bedeutung zu,
denn Mobbing beginnt in der Gruppe. Nur sie ermoglicht dauerhaftes Mobbing. Dabei ist der
Klassenlehrer entscheidend. Er muss Mobbing in der Klasse wahrnehmen und darauf reagieren
(in Absprache mit Sozialarbeitern und Mobbingbeauftragten).
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a) Folgendes hilft meist nicht bei (Cyber-)Mobbing:

1. Verhaltensdnderung des Mobbingbetroffenen

Eine Verhaltensdnderung seitens des Betroffenen andert erfahrungsgemafl selten etwas an
dessen Situation, denn der Akteur und die Klasse entlassen den Mobbingbetroffenen nicht aus
seiner Aullenseiterrolle. Vielfach dient die Ausgrenzung eines Einzelnen der Festigung einer
(instabilen) Klassengemeinschaft. Mobbing hat in diesem Falle eine Integrationsfunktion. Da
Mobbing Ergebnis eines Gruppenprozesses ist, muss die Losung immer bei der Gruppe anset-
zen.

2. Schulwechsel des Mobbingbetroffenen

Ein Schulwechsel kann fiir den Mobbingbetroffenen der letzte Ausweg sein. Kommt er in eine
intakte Klasse, ist dies empfehlenswert. Problematisch wird es, wenn die neue Klasse dieselben
Strukturen aufweist wie die alte. Der neue Schiler konnte dann wiederum zur Zielscheibe von
Mobbing werden. Andererseits verbessert sich das Klassenklima in der alten Klasse mit Austritt
des Schiilers/der Schiilerin nicht. In der Regel findet der Akteur ein ,neues Opfer” Die festge-
fahrenen Strukturen der Klasse ermdglichen erneutes Mobbing.

b) Folgende Losungsansatze konnen in Kombination miteinander beim Kampf gegen (Cyber-)
Mobbing hilfreich sein:

1. Anzeige erstatten

Im Falle von Cybermobbing kann Anzeige erstattet werden. Vor allem bei anonymen Attacken
ist dies wichtig. Denn nur dann kann die Polizei denTater ausfindig machen. Werden pornogra-
fische Schriften verbreitet, muss Anzeige erstattet werden. Mithilfe der Polizei kbnnen kompro-
mittierende Seiten geldscht werden. lhr Eingriff befreit den Mobbingbetroffenen aus seiner
Opferhaltung und seiner Ohnmacht. Ob eine Anzeige jedoch kiinftiges Mobbing verhindern
kann, héangt davon ab, welche Strafe derTater erhalt (Jugendstrafrecht) und wie er mit ihr um-
geht. Erkennt er die Strafe an, entwickelt er ein Schuldbewusstsein, unterlasst er voraussichtlich
kiinftige Aktionen. Erkennt er die Strafe jedoch nicht an, kdnnten seine Mobbingaktionen zu-
kiinftig diffiziler ablaufen. Entscheidend ist dann, wie die Ermdglicher reagieren. Sind sie sich
ihrer Rolle bewusst, unterstlitzen sie den Akteur klinftig nicht mehr. Denkbar ware aber auch,
dass einer der Ermaglicher die Rolle des Akteurs tibernimmt. Eine Anzeige kann nicht alleiniges
Mittel im Kampf gegen Cybermobbing sein.

2. Loschung kompromittierender Internetseiten

Die Loschung kompromittierender Internetseiten verhindert, dass der Kreis der Ermoglicher
sich erweitert. Sie kann mithilfe der Polizei in die Wege geleitet werden. Die Loschung dieser
Seiten ist wichtig, im Kampf gegen Cybermobbing allein jedoch nicht ausreichend.

3. Einbindung des Klassenlehrers

Die Einbindung des Klassenlehrers ist der wichtigste Aspekt im Kampf gegen (Cyber-)Mobbing.
Er kann den Kontakt zur Polizei oder zu 6rtlichen Beratungsstellen herstellen. Er kennt das Klas-
sengeflige. Mithilfe von Schulmobbingbeauftragten, Schulpsychologen und Schulsozialarbei-
tern, aber auch den Eltern der jeweiligen Schiler vermag er bestehende Strukturen zu
durchbrechen und ein besseres Klassenklima aufzubauen.

V Welche PraventionsmalRnahmen gegen Cybermobbing sind méglich?

In einem von Wertschatzung gepragten Klassenklima findet Mobbing nicht statt. Deshalb ist es
Aufgabe des Klassenlehrers, flir einen respektvollen Umgang miteinander zu sorgen und bei
Problemen nicht wegzuschauen. Gemeinsame Aktivitaten mit der gesamten Klasse starken das
Vertrauensverhaltnis zwischen Klassenlehrer und Klasse, aber auch die Klassengemeinschaft
selbst.

Doch auch jeder Einzelne kann einen Beitrag zur Vorbeugung von Cybermobbing leisten:
a) Passworter dirfen nicht weitergegeben werden, b) kompromittierende Bilder sollten nicht
online gestellt werden, c¢) man sollte generell vorsichtig sein, bevor man etwas online stellt,
d) man sollte auch Freunde, vor allem Fremde hinterfragen und nicht zu vertrauensselig sein
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und e) man sollte keine gefalschten Profile erstellen. Wer diese Tipps berlcksichtigt, leistet
einen wesentlichen Beitrag zur Prophylaxe. Darliber hinaus sollte man sich der eigenen Rolle
als Ermaoglicher bewusst sein, wenn man (kompromittierende) Daten an andere weiterleitet.

Methodisch-didaktische Uberlegungen

I Wie bettet sich die vorliegende Unterrichtseinheit in den Lehrplan?

Diese Reihe ist fur die Klassen 7 und 8 konzipiert. Bezugnehmend auf die hessischen Bildungs-
standards lasst sich das Unterrichtsthema ,Mobbing und Cybermobbing” den Inhaltsfeldern
»Gewissen und Verantwortung” sowie ,Freiheit und Wirde” zuordnen.

Die Lernenden betrachten Alltagssituationen und werden befahigt, das eigene Verhalten zu
reflektieren und in der Folge Verantwortung fiir ihr Handeln und dessen Folgen zu Gibernehmen.
Zugleich werden Chancen und Grenzen der eigenen Handlungs- und Willensfreiheit themati-
siert. Die Lernenden nehmen bestehende Interessenkonflikte wahr und lernen Lésungsstrate-
gien fliir Mobbingsituationen kennen. Dabei riickt vor allem der Umgang mit psychischer und/
oder physischer Gewalt in den Mittelpunkt. Die Lernenden reflektieren die Rolle des Gewissens
und schulen ihre Fahigkeit zur kritischen Selbstwahrnehmung.

Il Welche Ziele verfolgt die Reihe?

Diese Reihe schult die Wahrnehmung von Mobbingsituationen und mobbingauslosenden
Faktoren. Sie informiert Gber Ursachen und Auswirkungen, Moglichkeiten der Pravention und
Losungsansatze. Ziel ist es, das Verantwortungsgefiihl und das Gewissen jedes Einzelnen zu
starken. Dies hilft bei der Etablierung eines mobbingfreien Klassenklimas.

lll Wie geht diese Einheit methodisch vor?

Im Zentrum der Einheit stehen kooperative Lernformen. Diese fordern nicht nur personale und
soziale Kompetenzen, sie starken auch den Zusammenhalt der Lernenden untereinander. Die
Schilerinnen und Schiiler arbeiten in festen Beziehungsstrukturen, die ihnen Sicherheit geben.

Die Lernenden betrachten ein konkretes Fallbeispiel. Die Verknlipfung von Konkretem und Ab-
straktem zielt darauf ab, alle Lernenden und alle Lernkandle anzusprechen. Dabei dient das
Fallbeispiel als Projektionsflache. Es baut Nahe und zugleich Distanz auf. Niemand muss eigene
Erfahrungen einbringen. Zugleich schult die Auseinandersetzung mit konkreten Personen das
Empathievermogen.

Ein Rollenspiel steigert die Motivation der Lernenden. Die darauf folgende Diskussion unter-
schiedlicher Forschungspositionen fordert deren Argumentationskompetenz. Die Einheit endet
mit einem Blick auf mogliche PraventionsmalRnahmen. In diesem Kontext erarbeiten die Ler-
nenden eine ,,Anti-Mobbing-Konvention” Dabei formulieren sie nicht nur Regeln fiir ihre Klasse.
Zugleich machen sie deutlich, dass Mobbing an der Schule nicht geduldet wird.

IV Wie ist die vorliegende Einheit aufgebaut?

Stunde 1 und 2: Was bedeutet Mobbing konkret? — Ein Rollenspiel

Zu Beginn der Einheit steht ein Rollenspiel (M 1 und M 2). Erarbeitet werden Ursachen und Fol-
gen sowie die am Mobbing beteiligten Personen: der Akteur, die Assistenten und Ermadglicher.
Stunde 3 und 4: Cybermobbing und Mobbing im Vergleich

Nach der konkreten Fallanalyse wird das bisher Erarbeitete theoretisch reflektiert. ImThink-Pair-
Share-Verfahren setzen sich die Lernenden mit dem Unterschied zwischen Mobbing (M 3) und
Cybermobbing (M 4 und M 5) auseinander. AbschlieBend werden diese Erkenntnisse auf das
Fallbeispiel von Christiane (M 6) angewendet.
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Stunde 5 und 6: Welche Auswirkungen hat Mobbing auf den Mobbingbetroffenen?

Im Fokus dieser Stunde steht die Frage nach den Folgen von (Cyber-)Mobbing (M 7). Betrachtet
wird das Zusammenspiel von Aktion und Reaktion. Die Lernenden reflektieren das Verhalten
der Tater und die Geflihle des Betroffenen. Die Ergebnisse der Fallanalyse werden durch For-
schungsergebnisse aus der Cyberlife-Studie untermauert (M 8).

Stunde 7 und 8: Selbst schuld? -Tragt der MobbingbetroffeneVerantwortung fiir seine Situation?

Wo liegen die Ursachen fiir Mobbing (M 9)? Im Betroffenen (M 10a, M 10b) oder im Umfeld
(M 11a, M 11b)? Deutlich wird, dass erst das Zusammenspiel von Akteuren, Assistenten und
Ermoglichern (Duldern, Verteidigern, Verstarkern, Zuschauern) Mobbing ermdglicht. Der Betrof-
fene hat keinen Anteil daran.

Stunde 9 und 10: Raus aus der Mobbingfalle - Losungsansiatze gegen Cybermobbing

Mithilfe des Placemat-Verfahrens erarbeiten die Lernenden MalRnahmen gegen Cybermobbing
(M 12). Deutlich wird, dass dem Klassenlehrer eine entscheidende Rolle bei der Pravention von
bzw. der Intervention gegen Mobbing zukommt. Zugleich sollte die Polizei informiert werden
(M 13a-e).

Stunde 11 und 12: PraventionsmalRnahmen gegen Cybermobbing

Anhand des Praventionsfilms ,Verklickt — geteiltes Leid” erarbeiten die Lernenden Praventions-
malnahmen im Falle von Mobbing. Entsprechende Regeln fixieren die Lernenden fiir alle sicht-
bar auf einem Plakat (M 14). Dieses setzt auch fiir andere Klassen ein Zeichen, dass Mobbing
an der Schule nicht geduldet wird (M 15, M 16).

V Welche Kompetenzen werden im Rahmen dieser Einheit gefordert?

Im Zentrum der Einheit steht die Schulung der Wahrnehmung jedes Einzelnen fiir Mobbingsitu-
ationen. Zugleich setzen die Lernenden sich mit Praventivmalinahmen und Losungsanséatzen
auseinander. Dabei werden folgende Kompetenzen gefdrdert:

| Personale Kompetenz
Die Lernenden kénnen eigene Fahigkeiten, Geflihle, Bedlirfnisse und Vor-Urteile bewusst
wahrnehmen bzw. reflektieren.

Il Soziale Kompetenz )
Die Lernenden nehmen Bedlrfnisse, Emotionen und Uberzeugungen ihrer Mitschiiler wahr
und respektieren diese. Sie Gibernehmen Verantwortung fiir ein mobbingfreies Klassenklima.

Il Wahrnehmen und Deuten
Die Lernenden konnen Mobbingsituationen beschreiben, Handlungen und Entscheidungen
von Mobbingakteuren und Betroffenen deuten, sich in die Lage von Mobbingbetroffenen
versetzen und die Folgen des eigenen und fremden Handelns fiir sich und andere beschrei-
ben bzw. bewerten.

IV Interagieren und Sich-Mitteilen
Die Lernenden konnen eigene und fremde Gedankengdnge angemessen darstellen und
Lésungsmodelle fur Mobbingsituationen entwickeln.

V' Orientieren und Handeln
Die Lernenden tubernehmen Verantwortung fir sich und andere, konnen die Folgen maogli-
cher Handlungsoptionen beschreiben und die Bedtirfnisse anderer achten.
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Anmerkungen

' Der Einfachheit halber wird im Folgenden die mannliche Form verwendet. Dies stellt keine Diskriminierung
von Frauen dar.

2 Cyberlife — Spannungsfeld zwischen Faszination und Gefahr. Cybermobbing bei Schiilerinnen und Schulern.
Eine empirische Bestandsaufnahme bei Eltern, Lehrkraften und Schilern/-innen in Deutschland. Karlsruhe,
Mai 2013: Folgen von Mobbing sind: niedergeschlagene bzw. bedriickte Stimmung (76,4%), haufiges Fehlen
im Unterricht (43,8%), Leistungsabfall in der Schule (48,2%), korperliche Auswirkungen wie Kopf- oder Ma-
genschmerzen (30,6%), Konzentrationsprobleme (49,5%), plotzliche Verschlossenheit (45,1%), Angstzustan-
de (44%), Wut (38,3%), Rlickzug in andere Welten (15,5%), Selbstmord (keine Statistik).

3 Schafer, Mechthild; Herpell, Gabriela: Du Opfer! Wenn Kinder Kinder fertigmachen. Rowohlt Verlag GmbH,
Reinbek bei Hamburg. S. 201: Bereits im Grundschulalter werden Mobbingerfahrungen gesammelt. Wah-
rend hier die Betroffenen und Akteure jedoch variieren, verfestigen sich diese Rollen ab der weiterflihrenden
Schule.

Materialuibersicht

Stunde 1 und 2 Was bedeutet Mobbing konkret? — Ein Rollenspiel

M 1 (Ab) In der groB3en Pause — ein Rollenspiel

M 2 (Ka) Die groRe Pause — Rollenkarten fiir ein Stegreifspiel

Stunde 3 und 4 Cybermobbing und Mobbing im Vergleich

M 3 (Tx) Cybermobbing — Zahlen und Definitionen

M 4 (Tx) Mobbing und Cybermobbing im Vergleich

M 5 (Tx) Welche Arten des Cybermobbings werden unterschieden?

M 6 (Ab) Cybermobbing — Mobbing in der virtuellen Welt

Stunde 5 und 6 Welche Auswirkungen hat Mobbing auf den Mobbingbetroffenen?
M 7 (Tx) Welche Folgen hat Cybermobbing? — Eine E-Mail von Christiane
M 8 (Tx) Folgen flir Mobbingbetroffene in Zahlen

Stunde 7 und 8

Selbst schuld? - Tragt der Mobbingbetroffene Verantwortung
fiir seine Situation?

M 9 (Bd) Selbst schuld?

M 10a (Tx) Christiane ist selbst verantwortlich fur ihr Mobbing
M 10b (Tx) Wann wird jemand zum Mobbingopfer?

M 11a (Tx) Christiane kann nichts fir ihre Situation

M 11b (Tx) Die Welt der Opfer

Stunde 9 und 10

Raus aus der Mobbingfalle - Losungsansatze gegen Cybermobbing

M 12 (Ab) Was kann man gegen Mobbing tun?

M 13a (Tx) Alternative 1: Christiane soll Anzeige erstatten

M 13b (Tx) Alternative 2: Christiane soll ihr Profil Idschen lassen

M 13c (Tx) Alternative 3: Christiane soll die Schule wechseln

M 13d (Tx) Alternative 4: Christiane soll zum Klassenlehrer gehen

M 13e (Tx) Alternative 5: Christiane soll sich andern und auf die anderen zugehen

Stunde 11 und 12

PraventionsmalRnahmen gegen Cybermobbing

M 14 (Ab) PraventionsmalRnahmen gegen Mobbing - ein Film

M 15 (Tx) Passwortsicherheit und Passwort-Sharing — Erganzungsblatt 1
M 16 (Tx) Tipps im Umgang mit Passwortern — Erganzungsblatt 2
Anmerkungen

Ab = Arbeitsblatt, Bd = Bild, Ka = Rollenspielkarten, Tx =Text

=0

Mochten Sie mit dem Praventionsfilm arbeiten, benotigen Sie einen Fernseher oder
Beamer.
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