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eDidact - Arbeitsmaterialien Sekundarstufe

, Wir sehen uns in Facebook” - soziale Netzwerke 4.24

Voriiberlegungen

Kompetenzen und Unterrichtsinhalte:

e Die Schiiler sollen um die Eigenheiten sozialer Netzwerke wissen.

e Sie sollen Funktionen und Techniken von Web 2.0-Anwendungen kennen und diese verantwortungsvoll
anwenden.

e Sie sollen kritisch mit ihren eigenen und auch fremden Profilen umgehen kénnen.

e Sie sollen im Falle des Missbrauchs von sozialen Netzwerken diesen erkennen und melden kénnen.

e Sie sollen Einblick in die Geschdftsmodelle sozialer Netzwerke bekommen und daran auch Kritik liben.

Anmerkungen zum Thema (Sachanalyse):

Soziale Netzwerke sind nicht unbedingt ein Phanomen unserer Zeit. Schon seit ewigen Zeiten ver-
suchen sich Menschen zu versammeln und eine Gemeinschaft zu bilden, egal ob im Freundeskreis,
in Vereinen oder Parteien. Lediglich das Hauptmedium, Giber das Kontakte gepflegt werden, hat sich
verandert. Wo friher noch Briefe geschrieben wurden, man telefoniert, gefunkt oder , gesimst” hat,
ist heute das Massenmedium Internet lingst angekommen.

Vor allem durch die neuen Interaktionsmaoglichkeiten des Web 2.0 — kurz: ,,Social-Media” wie Blogs,
Wikis, Spaces, Micro-Blogs, Videoplattformen und natiirlich soziale Netzwerke — entstehen neue
Internetgemeinschaften. Dort begegnen sich Menschen mit dhnlich gelagerten Interessen und
tauschen sich aus. Sobald sich diese Interessen auf die Entwicklung und Pflege eines Bekanntschaft-
Netzwerks beziehen, spricht man vom sogenannten , Social-Networking”.

Ein soziales Netzwerk ist somit eine abgegrenzte Menge von Personen, die iiber (so-
ziale) Beziehungen miteinander verbunden sind.

Zentrales Element der sozialen Online-Netzwerke sind die Profile, mit denen die Nutzer sich selbst
darstellen konnen. Das beinhaltet die schriftliche Beschreibung der eigenen Person in Form von frei-
en Texten oder anhand von vorgegebenen Eigenschaftslisten ebenso wie das Veroffentlichen von
Fotos bzw. Bildern, sowie den ,Likes”, also dem, was uns gefillt. Einige Netzwerke ermdglichen
darlber hinaus das Einstellen von Musik und Videos, auf die andere Nutzer zugreifen kdnnen.

Unterscheiden kann man im Wesentlichen sogenannte , Geschéafts-Netzwerke” einerseits und
,Freunde-Netzwerke” andererseits:

¢ Geschafts-Netzwerke wie XING zielen darauf ab, iber Interessenangaben in Profilen Beziehungs-
strukturen zwischen Kollegen und Geschaftspartnern aufzubauen oder bringen auch klare Vorteile
bei der Stellensuche.

¢ Bei Freunde-Netzwerken steht das Beziehungsmanagement zu anderen Mitgliedern der Commu-
nity auf Freundschaftsebene im privaten Bereich im Vordergrund. Besonders Jugendliche haben
ihren Spal® daran, sich in Netzwerken zu verknupfen, neue Freunde kennenzulernen und sich mit
ihresgleichen auszutauschen — aber auch daran, sich tber das eigene Profil im Internet darzustellen.

Des Weiteren gehoéren zum Social Networking auch Plattformen zum Sammeln von Links (wie
,del.icio.us.com”) oder zum Bewerten von Orten, Produkten, Medien oder anderen Themen (wie
~qype.com”). Sie geben informationssuchenden Mitgliedern Hilfen oder erleichtern mittels Schlag-
wortverzeichnis die Suche nach bestimmten Websites.
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Voriiberlegungen

Besonders Facebook steht bei den Schiilern und Jugendlichen hoch im Kurs und gilt beinahe schon
als Synonym fur soziale Netzwerke. Facebook ist daran interessiert, mit immer neuen Funktionen die
Bedurfnisse der Benutzer zu befriedigen und sie an sich zu binden.

Typische Bestandteile dieser Netzwerk-Plattformen sind

Mitgliederprofile,

Foto- und Video-Upload,

Pinnwand,

Chatfunktion zum Versenden personlicher Nachrichten (teilweise Videochat),
Kontaktlisten der Freunde,

Empfang und Versand von (Status-)Nachrichten und Benachrichtigungen,
Suchfunktionen,

Gruppen-Diskussionsforen,

Blogs und Mikroblogging-Funktionen,

Foto-Tagging,

Geo-Tagging,

Anwendungen fir Programme und Social Gaming,

Musikgeschmack mit Freunden teilen,

»Gruscheln” (zusammengesetzt aus ,griflen” und , kuscheln”; meint so viel wie , lieb griiRen”),
Notizbuchfunktion,

Veranstaltungsterminverwaltung,

Clients fur verschiedene mobile Plattformen (Android, iOS etc.).

Von all den moglichen Funktionen ist Chatten die mit knapp 75 % am meisten genutzte. Danach
kommt das Versenden von Nachrichten an andere bzw. das Schreiben an die Pinnwand an-
derer.

32 Prozent der Nutzer posten mehrmals bzw. taglich, was sie gerade tun oder wo sie sind.

2011 gaben rund 78 Prozent der Jugendlichen im Netz an, Online-Communities taglich oder
mehrmals pro Woche zu nutzen. Dabei spielte weder das Alter noch die besuchte Schulform eine
Rolle.

Es liegt auf der Hand, dass somit auch Zeitungen, Fernsehsender, die Politik, Musiker und naturlich
auch die Wirtschaft — insbesondere Markenhersteller — neben der eigentlichen Homepage eine
Onlineprasenz in sozialen Netzwerken besitzen. Viele Jugendliche konnen so uber ihre , Likes” zum
Ausdruck bringen, welche Marken sie gut finden oder welchen Gruppierungen sie sich zugezogen
fuhlen.

57 % der Jugendlichen loggen sich taglich bei ihrer Community ein. Zwei Drittel davon sogar mehr-
mals taglich.

(c) OLZOG Verlag GmbH Seite 2



eDidact - Arbeitsmaterialien Sekundarstufe

, Wir sehen uns in Facebook” - soziale Netzwerke 4.24
Voriiberlegungen
Online-Communities: Nutzungsfrequenz 2011/2010
- taglich/mehrmals pro Woche -
Gesamt : : 71 %
Médchen o s
Jungen ; ; 66 ?3 2011, n=1.188
H H W2010, n=1.188
1213 Jahre o 63
14-15 Jahre : : 73' 20
16-17 Jahre ™ B
18-19 Jahre : : ' o 84
Hauptschule 64 : it
Realschule : . 73 Loy
Gymnasium 73 L
o 25 50 }"IS 100
Quelle: JIM 2011, JIM 2010, Angaben in Prozent Basis: Internet-Mutzer

(aus: JIM-Studie 2010 und 2011 — Basisuntersuchung zum Medienumgang 12- bis 19-Jéhriger)

Die Jungen sind im Durchschnitt bei 1,4, die Madchen bei 1,6 verschiedenen sozialen Netzwerken
angemeldet.

Genutzte Online Communities 2011
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Quelle: JIM 2011, Angaben in Prozent, Nennungen ab 5 Prozent Basis: Internet-Mutzer, n=1.188

(aus: JIM-Studie 2011 — Basisuntersuchung zum Medienumgang 12- bis 19-Jéhriger)
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Diese starke Nutzung von Communities hangt eng mit dem wahrend der Pubertat auftretenden
Geflihl zusammen, nicht verstanden zu werden — und mit der Suche nach der eigenen Identitit.
So legen die meisten ihre digitale Identitat im Alter von 12 Jahren an, stark motiviert von den Fragen:
e Wer bin ich?

¢ Wie sehe ich mich und was sagen die anderen?

e Wie mochte ich gerne sein?

In der digitalen Welt konnen die Heranwachsenden ,,ausprobieren”, wie ihre Identitat bei anderen
ankommt, sie notigenfalls auch sehr schnell andern. In Communities ist es auRerdem sehr leicht,
»Freundschaften” zu kniipfen — als Ersatz fur den Zettel, der unter der Schulbank ausgetauscht wur-
de. Auch der Schiichterne kommt so zum Zug und kann so erste Erfahrungen beim Flirten machen.

Im Wesen der Natur liegt es darum auch, wenn das Hauptaugenmerk der Aktivitaiten von Madchen
eher auf der Vernetzung und bei Jungen eher auf der Selbstdarstellung liegt. In einem sozialen
Netzwerk ist der Erfolg jeder dieser Aktivitaten sofort in Zahlen messbar. Man sieht sehr schnell, wie
viele Freunde das gepostete Foto gut finden (,liken”), und wie viele Nachrichten oder Freunde man
gerade hat. Am Kommentar der Freunde sehen alle, wie ,,cool” die letzte Aktion war. Im Durchschnitt
haben die Nutzer von Communities 206 , Freunde’”, Madchen etwas mehr als Jungen.

Einige Jugendliche kdnnen in der Community auch recht einfach testen, wo ihre Grenzen sind und
wann sie sie Uberschreiten. Nicht zuletzt wollen die Jugendlichen einfach unter sich sein — ohne die
Erwachsenen.

Die aktuelle Generation entwickelt sich zu , digital natives”, die sich selbstsicher, aber oft zu sorglos
im Internet bewegen. Haufig hort man in diesem Zusammenhang den Begriff ,,Generation sorg-
los”. Wer viel im Internet kommuniziert, hinterlasst seine Spuren.

Durch die Offenlegung von personlichen Informationen ergibt sich eine hohe Angriffsfla-
che. Hierzu eine paar Beispiele:

Nadine wohnt in einem 200-Seelen-Dorf. Sie hat keinen Wohnort, geschweige denn eine Adresse
im Internet veroffentlicht. In Facebook ist sie Mitglied der ortsansassigen Freiwilligen Feuerwehr,
deren Gruppe sie beigetreten ist. In ihrem Fotoalbum hat sie einige Fotos eingestellt, unter anderem
sind dort ihr Wohnhaus und ihr Garten zu sehen. Kevin, der Nadine bis dato nicht kannte, verliebte
sich in sie (iber das Internet. Nadine wollte eigentlich nur flirten. Uber Google Earth fand Kevin an-
hand der markanten Einfahrt von Nadines Wohnhaus die Adresse heraus. Nur eine Woche spater
klingelte er an Nadines Tdur.

Fritz hat bei Facebook ein 6ffentliches Profil. Im Augenblick ist er arbeitssuchend und zu einem
Vorstellungsgesprach bei einer kleineren Firma eingeladen. Einen Tag davor bekommt er den Anruf,
dass sein Termin ins Wasser fallt und er seine Unterlagen umgehend zurtickgeschickt bekommt. Der
Grund dafur sind die rechtsgerichteten Gruppen, denen er in Facebook angehort.

Die 12-jahrige Marina hat seit kurzem einen neuen Freund. Sie ist total verliebt in ihn. In seinem
Facebook-Profil ist er 14 Jahre alt, in Wahrheit allerdings 39.

Rudi ist ein ruhiges, in sich gekehrtes Landkind; sein Vater ist Landwirt. Seit Kurzem geht Rudi auf
eine stadtische Wirtschaftsschule. Sein AuReres ist stets gepflegt. Als Maurizio hért, dass Rudi von
einem Bauernhof stammt, beginnt der Terror. Rudi wird ,fertig gemacht”. Beleidigungen wie ,Du
stinkst, geh sterben!” horen nicht am Schulhof auf, sondern gehen im Internet weiter. Maurizio
grundet die Gruppe ,,Rudi stinkt!”. Taglich erhalt Rudi Nachrichten von ,Fans der Gruppe”, die ihn
zutiefst beleidigen.
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Zusammenfassend sind folgende Risiken sozialer Netzwerke zu nennen:

Gefahr der Belastigung

Cyber-Mobbing

o jeder kann zum Opfer werden
o Eskalation ist nicht abschatzbar
o es gab bereits Selbstmordopfer

Urheberrechtsverletzungen

Offenlegung von personlichen Informationen ermdglicht eine hohe Angriffsflache
Vernachlassigung des realen Lebens

eventuell negatives Bild nach aullen

Cyber-Grooming (= sexuelle Belastigung [vor allem Minderjahriger] im Internet)
Missbrauch der personlichen Daten
fehlende Transparenz uber Verwendung der Daten

In diesem Zusammenhang ist das nachfolgende Diagramm interessant. Es zeigt, inwieweit sich die

Jugendlichen nach aullen zeigen:

Hinterlegte personliche Daten im Internet 2011 - 2009
Informationen tber 73
Hobbys und andere 76
Tatigke iten 83
65 |
Eigene Fotos/Fiime [ ¢
69 :
Fotos/Filme von A0 !
Freunden/Famiic N 41
51
' 46
Eigene E-Mail-Adresse GG 37 |
. 34 ) i
Eigene Instant Messenger ﬂze 1 2011, n=1.188
Nummer 35 : w2010, n=1.188
5 ] ! 2009, n=1.173
Eigene Blogs/internet- :
Tagebiicher oder twitter - 78
Eigene Telefon- 3
IHandynummer F45
0 25 50 75 100
Quelle: JIM 2011 - 2009, Angaben in Prozent Basis: Internet-Nutzer

(aus: JIM-Studie 2009-2011 — Basisuntersuchung zum Medienumgang 12- bis 19-JéGhriger)

2011 hat der BITKOM (Bundesverband Informationswirtschaft, Telekommunikation und neue Medi-

en e.V.) ebenfalls eine Studie liber

die Nutzung sozialer Netzwerke durchgefiihrt. Dabei wurden

unter anderem auch die positiven und negativen Erfahrungen in solchen Netzwerken untersucht:

Berufliche Orientierung & Unterrichtsprojekte: Technik — Wirtschaft — Soziales, Ausgabe 25, 12/2012 )
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Positive Erfahrungen in sozialen Netzwerken — nach Geschlecht

Gesamt Maénnlich Weiblich
n=742 n=352 n=390

e bonnte Freundschaten pegen. NN » NN - N -
lch habe Infos oder Einladungen zu

Veranstaltungen oder Treffen erhalten. - 50 - 49 - 51

Ich habe neue Freunde kennengelernt. - 3N - 3 - 3

Meine Freizeit oder meine Hobbys sind be‘:'ve;ilc';:: - % - o7 - -
bR e Beroraeben xtatien, I 14 L% N
Ich habe meine Allgemeinbildung verEb_e:;(:: . N . - I 3
Ich habe neue berufliche Kontakte geknipft. I 7 I 9 I 5

Ich habe einen neuen Leg:gﬁ:::i;gz:ﬁ;::ﬁ:i I 6 I 6 I 5
Ich habe erotische Bekanntschaften gemacht. I 5 I 8 I 2

andere positive Erfahrungen . 17 . 18 . 17
Ich habe keine positiven Erﬁzl:;uwlﬁfgring;ﬁ;lﬁg ' = [j . ﬁ ;

Mehrfachnennungen méglich
Basis: 742 Internetnutzer, die in mind. einem sozialen Netzwerk angemeldet sind. Angaben in Prozent

Frage: ,Welche der folgenden positiven Erfahrungen haben Sie bereits in sozialen Netzwerken im Internet gemacht?*

Negative Erfahrungen in sozialen Netzwerken — nach Geschlecht

Gesamt Mannlich Weiblich
n=j42 n=3go
Ich bekomme unangenehme Kontaktanfragen g I
von fremden Menschen, 1 26 27
Ich habe mich von anderen Community- U L
Mitgliedern belistigt gefiihlt. = 1° 12
Community-Mitglieder haben mir anziigliche E ’ E]
Nachrichten geschickt. & 9 4 5
Unbefugte konnten meine Daten einsehen. ﬂ 8 [_/ 8 r 8
Community-Mitglieder haben mir im wirklichen l. l.

Leben Arger bereitet. “
Ich habe noch keine schlechten Erfahrungen
in sozialen Netzwerken gemacht. _ ha _ b2 _ b

Mehrfachnennungen méglich
Basis: 742 Internetnutzer, die in mind. einem sozialen Netzwerk angemeldet sind. Angaben in Prozent

Frage: ,Haben Sie bereits negative Erfahrungen in sozialen Netzwerken im Internet gemacht?“

(aus: www.bitkom.org)

Als Kritikpunkt wird oft auch die personalisierte Werbung genannt. Hiermit verdient Facebook
eine Menge Geld. AuBerdem werden gepostete Inhalte fast nicht gepriift. Die meisten sozialen
Netzwerke legen die Uberpriifung der Inhalte in die Hand des Nutzers bzw. fordern in ihren AGBs
zur Selbstzensur auf. Extremistische Gruppen konnen so in geschlossenen Gruppen problemlos agie-
ren und sich austauschen.
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Findige Abmahnanwalte konzentrieren sich inzwischen auch auf Facebook, da dort viele urheber-
rechtlich geschitzte Inhalte, vor allem Bilder und Videos, sorglos von Jugendlichen verbreitet werden.
Rechtsanwalt Christian Solmecke von der Kanzlei WBS Kéln betont in einem Artikel auf der Website
~Whbs-law.de”: , Die typische Facebook-Pinnwand eines Teenagers ist fur Abmahnanwalte bis zu 15.000
Euro wert.”

Des Weiteren gab es bei der Einfuhrung neuer Facebook-Funktionen immer wieder Sicherheitslii-
cken. So wurden beispielsweise beim Auslesen der Adressbuicher durch die Facebook-Smartphone-
App personliche Daten von Nicht-Facebook-Mitgliedern gespeichert. Hatte ein solches Nicht-Facebook-
Mitglied spater doch einmal ein Facebook-Profil eréffnet, wurde es mit dem Smartphone-Besitzer in
Verbindung gebracht.

Zuletzt wurde im Juli 2012 bekannt, dass Facebook mit entsprechender Filtersoftware gezielt pri-
vate Nachrichten und Chatverlaufe analysiert, um Straftaten zu verhindern. Facebook meldete
nach eigenen Angaben bereits mehrfach verdachtige Aktivitaten an Strafverfolgungsbehorden — nicht
nur in den USA.

Didaktisch-methodische Reflexionen:

Das Thema ,soziale Netzwerke” ist aktueller denn je. Als Lehrkraft ist es schwer, hier immer ,up to
date” zu bleiben, alle neuen Funktionen zu kennen bzw. neue Kritikpunkte an Facebook tagesaktuell
den Medien zu entnehmen, denn vieles wird nur in den digitalen Blogs von Computerzeitschriften
oder Uberregionalen Zeitungen veroffentlicht.

Hier will die vorliegende Unterrichtseinheit ein Stiick weit fur Entlastung sorgen.

Grundsatzlich kann davon ausgegangen werden, dass bei Schilern ab der 7. Jahrgangsstufe einiges
an Vorwissen und zahlreiche Erfahrungen mit sozialen Netzwerken vorhanden sind.
Damit kann die erste Phase des Unterrichts tberwiegend durch Schulerbeitrage gestaltet werden.

Literatur zur Vorbereitung - Tipps fiir die Lehrkraft:

Biicher:

Jakob Steinschaden: Phanomen Facebook: Wie eine Webseite unser Leben auf den Kopf stellt, Verlag
Carl Ueberreuter, 2010

Anja Ebersbach, Markus Glaser, Richard Heigl: Social Web, UTB Verlag, 2. Auflage, Stuttgart 2010

Online-Blogs:

http://www.sueddeutsche.de/thema/Facebook

http://www.klicksafe.de/materialien/ (diverse Module und Lehrerhandblicher bzw. Elterninformatio-
nen zum Download oder auch als postalische Zusendung [gegen Druckkostenbeteiligung])

Die einzelnen Unterrichtsschritte im Uberblick:

1. Schritt: Was sind soziale Netzwerke, wie und warum nutzen wir sie?
2. Schritt:  Digitale Identitaten Gberprifen und einschatzen

3.Schritt:  Tipps zur sicheren Nutzung sozialer Netzwerke

4. Schritt:  Analyse des Geschaftsmodells von Facebook
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